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Kontrolle IT - Grundschutz

Minimalanforderungen IT-Grundschutz fir Praxisdrztinnen und Praxisérzte

Die zunehmende Digitalisierung und Vernetzung im Gesundheitswesen eroéffnet neue Moglichkeiten und tragt damit zur
Verbesserung der Behandlungsablaufe und zur Entwicklung der Qualitat in der Medizin bei.

Neben den Vorteilen birgt sie jedoch auch Risiken im Bereich des Datenschutzes und der Datensicherheit: Cyberangriffe
auf Gesundheitsdaten und auf die ICT-Infrastruktur kdénnen die Privatsphare von Patientinnen und Patienten
beeintrachtigen, das Tagesgeschaft einer Arztpraxis stark einschranken, finanziellen Schaden sowie Reputationsschaden
nach sich ziehen und nicht zuletzt die Behandlung der Patientinnen und Patienten beeinflussen.

Die Arztpraxis ist fir die Gewahrleistung des Datenschutzes und der Datensicherheit verantwortlich. Der Gesetzgeber hat
medizinische Daten im Bundesgesetz zum Datenschutz (DSG) als besonders schitzenswerte Personendaten eingestuft,
sodass umfangreiche Massnahmen fiir einen angemessenen Schutz dieser Daten erforderlich sind. Aufbau, Unterhaltund
Wartung einer sicheren ICT-Infrastruktur, die Erarbeitung von Sicherheitsanforderungen und die Sensibilisierung der
Mitarbeitenden zugunsten einer neuen Sicherheitskultur sind umfassende Aufgaben, die personelle und finanzielle
Ressourcen erfordern.

Um Praxisinhaberinnen und Praxisinhaber zu unterstliitzen und weil auf Bundesebene bisher keine Empfehlungen
vorliegen, hat die FMH Minimalanforderungen zum IT-Grundschutz fur Arztpraxen erarbeitet. Die Minimalanforderungen
haben Empfehlungscharakter und beinhalten Anforderungen, die ein Mindestniveau an Sicherheit fur Daten,
Informationen und die ICT-Infrastruktur sicherstellen. (Quelle: www.fmh.ch).
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Haben Sie lhre IT im Griff in Bezug auf die Minimalanforderungen an den IT-Grundschutz fiir
Praxisarztinnen und Praxisdrzte der FMH?
In zwei Phasen kénnen wir lhnen helfen, die 11 Empfehlungen der FMH zu uberprifen, Lucken festzuhalten und

Optimierungsvorschlage in Bezug auf den Massnahmenplan zu erarbeiten.
In einer dritten Phase konnen die Massnahmen durch einen IT Betreuer lhrer Wahl implementiert werden.

Phase 1 Kosten: 500.- pauschal inklusive Fahrspesen
Erfassen des Ist Zustandes in der Praxis mit Hilfe der 11 Empfehlungen der FMH
Erstellen eines Berichtes Uiber den Zustand (Zustellung des Berichtes per Mail)

Phase 2 Kosten: 1000.- pauschal inklusive Fahrspesen
Definieren von Massnahmen
Abklarungen tUber technische Machbarkeit

Besprechung der méglichen Massnahmen der Praxis

Phase 3 Kosten: nach Aufwand
Implementieren der Massnahmen

Flr erganzende Ausklinfte und eine Detailplanung stehen wir gerne zur Verfugung.
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https://www.fmh.ch/dienstleistungen/e-health/it-grundschutz.cfm
https://www.fmh.ch/files/pdf30/it_grundschutz_d2_2023_de.pdf

